INSTRUKCJA PRZECIWDZIALANIA
DEZINFORMACJI W INSTYTUCJACH

Tarcza prawdy.
4 kroki reakcji na dezinformacje

Cel

Celem procedury jest identyfikacja, weryfikacja i neutralizacja dezinformacji mogacej wptywac na
reputacje i wiarygodnosc instytucji, procesy interesariuszy oraz opinie publiczng, w tym szczegolnie
grup docelowych funkcjonowania instytucji.

Zakres

Procedura obejmuje monitorowanie informacji, ocene ich wiarygodnosci, podejmowanie dziatan
korygujacych oraz edukacje wewnetrzng i zewnetrzng w zakresie dezinformacji.

Podczas wprowadzania procedury nalezy uwzglednic ponizsze obszary:

Edukacja i Prewencja Odpowiedzialnos¢ i Koordynacja
o Przeszkolenie 0s6b zajmujacych sie przeciwdziataniem dezinformacji. o Powotanie osoby odpowiedzialnej za koordynacje (np. koordynator ds. przeciwdziatania
o Szkolenia dla pracownikdw w zakresie rozpoznawania fatszywych informacji. dezinformacji) - zarzadza procedurg i podejmuje decyzje.
o Tworzenie wewnetrznych materiatéw edukacyjnych. o Zespot factcheckingowy - analizuje i weryfikuje tresci (moze by¢ powotywany doraznie), zna
o Promowanie krytycznego myslenia i rzetelnych zrédet informacji. techniki i narzedzia. Warto przeszkoli¢ kilka 0s6b w obszarze fact-checkingu i OSINT.
o Wdrozenie procedury - przeszkolenie 0sob przeciwdziatajgcych dezinformacji oraz poinformowanie o Dziat PR i komunikacji - odpowiada za komunikacje publiczng, ustalenie warunkéw i zasad
pozostatych pracownikéw o mozliwosci wsparcia przy dementowaniu fatszywych tresci. reakcji na dezinformacje.

o Dziat IT i cyberbezpieczenstwa - wspiera w technicznych aspektach weryfikacji zrodet,
zabezpieczenia stron i kanatow komunikacji instytucji.



WSPARCIE INSTYTUCJI

DZIALANIE ZADANIA UWAGI i uszczegotowienie FACTCHECKINGOWYCH
LLI  MONITOROWANIE - identyfikacja Wiaczenie monitoringu - monitoring Zrédta monitorowania: Niepokojace sygnaty
= Okreslenie sposobu monitorowania pod automatyczny. o media tradycyjne (prasa, telewizja, o sensacyjny charakter informadji
< katem identyfikacji fatszywych informa- . . ; radio) o proba wywotania skrajnych emocji
; Gji (fake newsow, dalej: FN). z:zléaozv?nclﬁ kanatu zgfaszania informac o media spotecznosciowe (gniewu lub strachu)
o Wskazanie kontaktu do Zbierania el (X, Facebook, LinkedIn, TikTok) o bfedy jezykowe i rusycyzmy
g Jafoszen o informaciach nieorawdzi- Oprdcz monitoringu mediéw cennym o forainternetowe i grupy o dziwnie brzmiace sfqrmu’fowghia
— m? h podeirzan chJi e ok%' ovch rédtem informacji sa ludzie: pracowni- dyskusyjne o brak podamla Zréd+a mformacu
E S [Pl SO, ¢y, ich rodziny, wspétpracujacy, partnerzy. o informacje zgfaszane przez ludzi > powotywanie sie na niewiarygodne
o To oni czesto szybko identyfikuja fake (np. pracownikdw, interesariuszy) zrodfa -
b= newsy i sa chetni je zgtosi¢. Musi by¢ > nieaktualna data publikacji
okreslony kanat zgtaszania takich Narzedzia i metody monitorowania: Nalezy réwniez zwraca¢ uwage na zdjecia
informadji: e-mail, SMS, telefon. o systemy monitorowania mediow i nagrania wideo, ktére mogty zostac
Wazne jest, by ustalony kanat reagowat o wewnetrzny zespot analizujacy wyrwane z kontekstu, przerobione lub
i nie pozostawiat zgtoszenia bez |nforTaCJe - stworzone za pomoca Al.
odpowiedzi. fvéi?c%gifr? 2 \Cﬁ)lrg;?'(znaqg?r'ﬂa o Wiecej porad znajdziesz w linku:
Pravda) gowy P 909, bit.ly/m/tarczaprawdy
LLI  POTWIERDZENIE - etap prawdy 1. Wyznaczenie os6b (komaorki) 0d czego zaczac: Narzedzia do weryfikacji
=  Wskazana osoba (komorka) sprawdza zajmujacych sie koordynacja dziatan - o Sprawdzenie Zrédta informacji Archiwizacja tresci (w przypadku usuniecia
Ll 7rodto informacii, potwierdza informacje menadzer ds. fatszywych informacji lub (Kto, gdzie i kiedy opublikowat? lub modyfikacji przez autora): Wayback
E lub znajduje dowody nieprawdziwosci koordynator ds. przeciwdziatania Jaki ma w tym interes?) Machine, archive.ph, perma.cc
o i przystepuje do dementowania FN. dezinformacji* o Poréwnanie tresci z wiarygod- Bezpieczenstwo (maszyny wirtualne):
|-|_J 2. Wprowadzenie procedury potwierdza- ngml zrod%aml (instytucje naukowe, |Eliriv,vserlpg (bezp||eczne sprawdzame
; nia informacji dotyczacej okreslenia = spe.ro). . . » inkow), Tempmai (tv\,/orzen!e
= czasu reakdji innych jednostek i nadanie o Analiza jezyka i emocji (Czy tres¢ tymczasowych adresow mailowych)
2 takiemu dziataniu wysokiego lub zawiera opinie, korzysta z technik Weryfikacja:

* W instytucjach, urzedach: ekspert

ds. dezinformacji i fact-checkingu, oficer
ds. weryfikacji informacji, koordynator
ds. dezinformacji i fact-checkingu

*W firmach: menadzer ds. weryfikadji
informacji, analityk ds. fatszywych
informacji i dezinformadji

podwyzszonego priorytetu. Tu wazne
jest wdrozenie w instytucji takiego
dziatania, by kazdy wiedziat, ze moze
sie do takiej osoby (komorki) zgtosic,
potwierdzi¢ informacje lub jej
zaprzeczyc, i ze ta osoba (komorka)
bedzie musiata to zrobi¢ w okreslonym,
krotkim czasie.

Tryb zwykty: FN o umiarkowanym
zasiegu i szkodliwosci - udzielenie
odpowiedzi w ciggu 24h

Tryb pilny: FN o duzym zasiegu lub
duzej szkodliwosci - udzielenie
odpowiedzi np. w ciggu 4 h

manipulacji?)

Kryteria oceny dezinformacii:

o fatszywe - informacja catkowicie
niezgodna z faktami

o zmanipulowane - zawiera elementy
prawdy, ale celowo wprowadza
w btad

o podszywanie sie - wykorzystanie
wizerunku instytucji lub jej reprezen-
tantow

o brakujacy kontekst - pominiecie
istotnych faktéw w danym
przekazie

o QOperatory wyszukiwania: wykorzystuj
operatory wyszukiwania w Google, aby
zawezi¢ zakres

o Narzedzia do odwrotnego
wyszukiwania obrazem: Google
Lens/Images, TinEye, Yandex Images -
Znajdziesz oryginat grafiki lub jej
oryginalny kontekst

o Narzedzia do analizy obrazu:
Foto-Forensics, InVID - odczytasz
ukryte informacje zawarte w obrazach
i nagraniach.

o Narzedzia do ustalania informacji
o0 osobach i firmach: Rejestr.io, CEIDG,
wyszukiwarka KRS


https://bit.ly/m/tarczaprawdy 
https://bit.ly/m/tarczaprawdy
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WSPARCIE INSTYTUCJI

DZIALANIE ZADANIA UWAGI i uszczegotowienie FACTCHECKINGOWYCH
<€  REAKCJA - debunkowanie OUT: DZIALANIA ZEWNETRZNE Procedura zgtaszania FN: Gdzie mozna zgtaszac fatszywe
H - - - - ?
§ IPZgZ*vavsezrafri‘ l:?)vvaniu fatszywej informacji Debunkoquie o ; o Platformy spotecznosciowe: zgtoszenie I
< Drzngtélwanie i opublikgwajnie im‘ormJaCji Sg rostc_)vgalnle g publlkaqa rgak(:# (np.*oflqa\nej DS DS 2
odpowiedzi na stronie, w mediach spoteczno- _ , 7 f larza zatoszeniow
—~ jacej K o i CERT.PL: zataszanie podejrzanych dPomoca formuldrza Zgoszeniowego
¢  dementuiace] (dalej: debunk) Sciowych lub w prasie. linkow ) PEESECY na stronie mozna zgtosic niewiarygodna
r ; Wazne kanaty reakcji - miejsca publikacji ‘ o informacje (materiat wideo, grafike,
‘(llae:(n':r:t‘:l qo:ovf\l:lf;:?v;:;aCJe debunku. Trzy poziomy reakgji, w zaleznoci NASK.PL: zgtoszenie fatszywej tresci strone, artykut): dmgg.net/zglos
R od zasiequ fake newsa  jego szkodliwosct poprzez witryne “Zgto$ dezinformacje! Watnel Weryfikui owniez, do kogo si
Model kanapki(pravda fatsz = debunk - ° W miejscu pojawienia sie FN - gdy Organizacje factcheckingowe zwracasz. Organizacia factcheckingowa
prawda): mate zasieg), niewielka liczba reak]l Wraz ze zgtoszeniem warto zaprezento- powinna przynalezec do Miedzynarodo-
o krotko potwierd? fakt, unikaj (mata szkodliwos¢ FN) . . - S . .
. SN wac debunk oraz prawdziwe informacje. wej Sieci Factcheckingowej (IFCN) oraz
zaprzeczen i Przeczen Zwrotnych ° W miejscu pojawienia sig FN oraz we , do Europeiskiei Sieci Standardéw
o zasygnalizuj fake news i jednym wiasnych kanatach - gdy zasiegi duze, W sytuacjach, gdy FN narusza prawo lub PEISKIE)
zdaniem go przywotaj majace wptyw na odbiorcow ($rednia dobre imie instytudji --> zgtoszenie do AT drgenyen (BRI, b Palice
o wyjanij manipulacie (powinno by lub duza szkodliwos¢ FN) policji, prokuratury lub wytoczenie dziatan sygnatariuszami s m.n. portal demagog.pl
oSt e do e o W miejscu pojawienia sie FN, we prawnych. I AFP Polskal. Kazda orgamzaqa,p.owmna
. powt()rz i A TR 'ego Wlasnych kanatach oraz w mediach KRYZYS d EN przestrzegac zasad: bezstronnoso,
e y J - gdy zasiegi ogdlnopolskie lub ACASI L Bl AL 2L transparentnosci, rzetelnosci, jawnosci
WYGZWIEK. wychodzace poza obszar dziatania mw%mﬁmw???wmmmt. #rédet i finansowania.
— : - : [ rozpowszechniona lub uderza w reputacje
Uzywal ﬂeutralkr]]egl](o ngzyka, unikaj (duza szkodiiwose FN) instytugii: Organizacje factcheckingowe prowadza
wartosciujacych okreslen. IN: DZIALANIA WEWNETRZNE > 70rganizowac sztab kryzysowy szkolenia z weryfikacji informacji. Mozesz
o Wyjasnienie - komunikacja wewnetrz- o przygotowac jednolita narracje poprosi¢ rowniez o szybka pomoc na
na dla pracownikow i partnerow i przekaz medialny konkretnym przykfadzie, podczas aktualnego
> Akda edukacyjna - przypomnienie o wspotpracowac z ekspertami kryzysu lub po nim (np. przeanalizowac
Zasad rozpoznawania fa+s;yvvych trgso i mediami w celu wyjasnienia sposéb postepowania, reakcje i podjete
> Prebunking - wystosowanie komunika- o postepowac z zasadami komunika- dziafania).
tow wyprzedzajacych o mozliwe Gi kryzysowe]
dezinformadji
I.I_J SLEDZENIE FN Po opublikowaniu sprostowania Nalezy upewnic sie, Ze fatszywa Jesli zgtoszenie do platformy nie przynosi
4 Inspekcja debunkowania. tj. sprawdzenie fatszywej informacji (debunk) kluczowe informacja zostata usunieta z platform, skutku:
Ll skutku reakcji zewnetrznej. jest monitorowanie jej dalszego na ktorych sie pojawita. Osoba odpowie- o ponowne zgtoszenie naruszenia zasad
E rozprzestrzeniania sie oraz reakcji dzialna za proces powinna zgtosic ten platformy
Ll odbiorcow. incydent administratorowi platformy. o informowanie opinii publicznej o braku
7, reakgji ze strony administratora
o rozwazenie krokdw prawnych, jesli
fatszywa informacja narusza przepisy
ALERT-€-MEDIA

COMMUNICATIONS

Alert Media Communications to firma doradcza specjalizujaca sie w komunikacji kryzysowej i strategicznej. Tworcy
badania ,Kryzysometr” i eksperci ds. reputacji dostarczaja narzedzi do walki z kryzysami i dezinformacja, dzieki

czemu pomagaja firmom i instytucjom lepiej przygotowac sie na wyzwania infodemii.

) DEMAGOG

Stowarzyszenie Demagog to pierwsza w Polsce organizacja factcheckingowa. 0d 10 lat weryfikuje-

my wypowiedzi i obietnice politykow oraz przeciwdziatamy fatszywym informacjom w mediach
spotecznosciowych.

Zasobnik fact-checkera:
bit.ly/m/tarczaprawdy
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